Criptografia de Clave Publica
Trimestre 21P

Profesor: José Noé Gutiérrez H.

Cubiculo: AT-210

Correo: ngh@xanum.uam.mx

Asesorias: Asesorias: jueves de 14:00 a 14:40

horas o previa cita

TEMARIO

1. Introduccién (2 semanas)

1.1. Motivacion del uso de la Criptografia.
Aplicaciones actuales de la Criptografia.

1.2. Sustitucion simple y poli-alfabética.
(Cifrados tipo Julio César, Vigenere, etc.)
1.3. Algunas técnicas de cripto-analisis.

1.4. Modelos de cifrado de Playfair y de Hill.
1.5. Secreto perfecto.

2. Cifrados en flujo (2 semanas)

2.1. Descripcion de los cifrados en flujo.

2.2. Generadores de numeros
pseudoaleatorios.

2.3. Registros lineales con retroalimentacion.
3. Cifrados de clave privada (4 semanas)
3.1. El criptosistema DES.

3.2 El criptosistema IDEA.

3.3. El criptosistema AES.

4. Cifrados de clave publica. (3 semanas)
4.1 EIl criptositema RSA. Cifrado y firma
digital.

4.2 Calculo de generadores del grupo de
unidades de los enteros modulo un primo.

4.3 El criptosistema ElGamal. Cifrado y
firma digital.

Evaluacion del curso

El 70% de la calificacion se asignara al
resultado de tres exdmenes parciales, o
bien al de un global. Las tareas tendran un
valor de 30% de la calificacion final.

Las tareas pueden realizarse en equipo,
sin limite de integrantes por equipo. Los
equipos pueden cambiar en cualquier
momento. Las tareas entregadas después
de la fecha indicada se penalizaran con un
punto menos sobre la calificacion
obtenida, por cada dia natural de retraso.

Las tareas pueden resolverse con ayuda de
un sistema de computo, como Maxima,
Cryptool, Mathematica o SAGE.

Los exadmenes parciales se aplicaran los
dias jueves 26 de agosto, martes 21 de
septiembre y lunes 11 de octubre. El
examen final se aplicara el dia lunes 18 de
octubre. Si al final del curso tiene dos
parciales aprobados puede presentar
reposicion de un parcial o bien el examen
global, pero sé6lo una opcion.

Colocaré material del curso en:
https://sites.google.com/site/cdematem/

Escala de calificaciones

Una calificacion en el intervalo:
[0, 6) corresponde a NA

[6, 7.5) corresponde a S

[7.5, 8.8) corresponde a B

[8.8, 10] corresponde a MB
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